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Ajuntament “ 1D de Manresa 4 de marg de 2020
+ Llibre de resolucions
Ajuntament de Manresa

Resolucid

Marc Aloy Guardia, regidor de Presidencia de I’Ajuntament de Manresa, en relacié amb I'expedient
administratiu relatiu a I'aprovacié de la Politica d’identificacié i signatura, dicto aquesta resolucié que
es fonamenta en els fets i fonaments de dret seglients:

Antecedents

El 23 de juliol de 2014 el Parlament Europeu i el Consell de la Unié Europea van aprovar el Reglament
910/2014 relatiu a la identificacid electronica i els serveis de confianca per a les transaccions
electroniques en el mercat interior (ReldAS), que deroga l'antiga Directiva Europea 1999/93/CE de
Signatura Electronica i estableix les caracteristiques i Us dels mecanismes d'identificacid, signatura
electronica, i de tots aquells serveis de confianca que hi tenen relacié.

L'article 10 de la Llei 39/2015, d'l d'octubre, de Procediment Administratiu Comud de les
Administracions Publiques estableix un conjunt minim de categories de mecanismes d'identificacid i
signatura electronica a emprar per part de les administracions, que és coherent i complementari a
I'especificat en el ReldAS.

D'altra banda, la Llei 40/2015, d'1 d'octubre, de Régim lJuridic del Sector Public estableix el
funcionament electronic del sector public amb els sistemes d'autenticacio i signatura a emprar per
les entitats del sector public.

Cal tenir també present la NTI de Politica de Firma i Segell Electronic i de Certificats de
I'Administracié, aprovada per Resolucié de 27 d'octubre de 2016, de la Secretaria d'Estat
d'Administracions Publiques i el Protocol d'ldentificacio i Signatura Electronica, aprovat per Ordre del
Departament de Governacid i Relacions Institucionals (Ordre GRI/233/2015, de 20 de juliol del 2015),
gue marca els criteris d'acceptacid i us dels diferents mecanismes en I'ambit de I'Administracio de la
Generalitat de Catalunya, aixi com la Guia del Consorci AOC de Protocol d'ldentificacid i Signatura
Electronica, emesa conforme les competéncies que li atorga a aquest organ la Llei 26/2010, de 3
d'agost, de Régim Juridic i de Procediment de les Administracions Publiques de Catalunya.

L'article 11.3 de I'Ordenanca d’Administracid electronica i Transparéencia de I’Ajuntament de
Manresa preveu que I’Administraciéo municipal publicara a la Seu electronica la relacié de sistemes de
signatura electronica admesos en les seves relacions amb la ciutadania, aixi com els sistemes de
signatura electronica no criptografics que es puguin utilitzar en cada cas.

Com a conseqiiencia de les disposicions anteriors, I’Ajuntament de Manresa ha de determinar una
Politica d’identificacié i signatura que estableixi els criteris comuns respecte els sistemes
d’identificacié i signatura que es poden fer servir per part dels interessats en el procediment
administratiu i de la propia administracié municipal, en funcié del tramit o actuacié administrativa a
realitzar.

El Consorci AOC ofereix al conjunt de les administracions publiques catalanes dos serveis que
permeten garantir el nivell de seguretat dels sistemes d’identificacié i signatura emprats: el servei
Validador i el servei VALid. Per resolucié de l'alcalde num. 1058 de 10 de febrer de 2016,
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I’Ajuntament de Manresa va sol-licitar 'alta al servei VALid i es van acceptar les condicions generals i
especifiques que regulen la prestacié d’aquest servei per part del Consorci AOC.

El cap de Servei de Cooperacié en I’Administracié electronica, Transparencia i Proteccié de dades ha
emes, en data 19 de febrer de 2020, un informe favorable a I'aprovacié de la guia del Consorci AOC
“Protocol d’identificacid i signatura electronica de Catalunya” com a politica d’identificacid i
signatura d’aquest ajuntament i determinar, com a certificats admesos, els que determinin els
serveis del propi Consorci AOC.

Consideracions legals

1. Ordenanca d’Administracié electronica i Transparencia de I’Ajuntament de Manresa.

2. Reglament (UE) nim. 910/2014, del Parlament Europeu i del Consell, relatiu a la identificacio
electronica i els serveis de confianga per a les transaccions al mercat interior, i per la que es
deroga la Directiva 1999/93/CE.

3. Llei 39/2015, d'1l d'octubre, del procediment administratiu comu de les administracions
publiques.

4. Llei40/2015, d’1 d’octubre, de régim juridic del sector public.

5. Reial decret 3/2010, de 8 de gener, pel qual es regula I'Esquema Nacional de Seguretat en I’'ambit
de I’Administracié electronica.

6. Reial decret 4/2010, de 8 de gener, pel qual es regula 'Esquema Nacional d’Interoperabilitat en
I’'ambit de I’Administracio electronica.

7. Norma tecnica d’interoperabilitat de politica de signatura i segell electronics i de certificats de
I’Administracid, aprovada per Resolucié de 27 d’octubre de 2016.

L’organ competent és |'alcalde president, en aplicacié de I'article 21 de la Llei 7/1985, de 2 d’abril,
reguladora de les Bases de Régim Local, article 53 del decret legislatiu 2/2003, de 28 d’abril, pel qual
s’aprova el Text Refds de la Llei municipal i de Régim local de Catalunya i article 10 del Reglament
Organic municipal.

No obstant aix0, la Resolucié de I'alcalde nim. 7787, de 21 de juny de 2019 i publicada al BOPB del
dia 28 de juny de 2019, estableix el régim de delegacid6 de competéncies a favor dels regidors i

regidores de I’Ajuntament de Manresa.

Per tot aixo,

Resolc

Primer. Aprovar com a politica d’identificacié i signatura de I’Ajuntament de Manresa la guia
del Consorci AOC “Protocol d’ldentificacié i signatura electronica de Catalunya”, que
s’inclou en aquesta resolucié com un annex.

Segon. Determinar, com a admesos, els sistemes d’identificacié i d’autenticacié que inclogui
el Servei VALid del Consorci AOC en cada moment.

Tercer. Mantenir actualitzada la informacioé relativa als certificats i sistemes d’identificacié

gue admet aquest Ajuntament en la Seu electronica.
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Protocol d’Identificacio i Signatura

Electronica de Catalunya
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1 Introduccio

El 23 de juliol de 2014 el Parlament Europeu i el Consell de la Unid Europea van aprovar el Reglament N2
910/2014 relatiu a la identificacio electronica i els serveis de confianga per les transaccions electrénigues en el
mercat interior, conegut com a ReldAS, que deroga Fantiga Directiva Europea 1999/93/CE de Signatura
Electrénica i estableix les caracteristiques i Us dels mecanismes d'identificacid, signatura electronica, i de tots
aguells serveis de confianga gque hi tenen relacio. En concret, el Reglament estableix, d"acord al que especifica
el seu article 1, el marc juridic per les signatures electronigues, segells electronics, segells de temps, documents
electrénics i serveis d'entrega electronica certificada, aixi com els serveis certificats d"autenticadid web, aixi
com les condicions en gue s’han d’admetre els sistemes d'identificacid electronica de persones fisiques i
juridigues que donen servei en d'altres Estats membre.

ReldAS descriu un esquema de tres nivells de seguretat per als mecanismes d'identificacid, que queden definits
al Reglament d'Execucid de la Comissid Europea 2015/1502 de & de Setembre de 2015. També defineix quatra
tipus de signatura i segell electronic que cada Administracio podra acceptar | emprar d'acord als seus requisits
normatius i de seguretat.

Per altra banda, la Llei 39/2015 de Procediment Administratiu Comu de les Administracions Pabliques, en el
seu Titol |, Capitol I, estableix, amb caracter basic, un conjunt minim de categories de mecanismes
d'identificacio i signatura electronica emprar per part de les Administracions, coherent i complementari al
especificat a ReldAS. Aquesta llei, als articles 9 i 10, deixa en mans de cada Administracid el determinar
Iadmissic de sistemes didentificacid i signatura a Fhora de portar a terme determinats tramits o
procediments, tot i gque I"admissid dels sistemes basats en certificats digitals continua sent obligatoria.

Pel que fa als mecanismes de signatura electrénica, La Llei 5372003, de 19 de desembre, de Signatura
Electrénica és la norma general que estableix les seves caracteristiques i Us. Agquesta llei permet, en el seu
article 4, que les administracions publiques facin s de les tecnologies de signatura electranica i, fins i tot, que
estableixin condicions addicionals al seu Us per salvaguardar les garanties de cada procediment.

En Fambit de Catalunya, el Decret 56/2009, de 7 dabril, per al impuls i el desenvolupament dels mitjans
glectrénics a I'Administracié de la Generalitat de Catalunya, s la norma que desenvolupa les bases establertes
per la Llei d'accés electranic dels ciutadans als serveis publics. Més tard s’han aprovat la Llei 29/2010, de 3
d'agost, de F'us dels mitjans electronics al sector public de Catalunya, la Llei 26/2010, de 3 d'agost, de régim
juridic i de procediment de les administracions publiques de Catalunya i el Decret 232/2013 de 15 d'octubre,
per la qual es crea la Seu Electronica, completen el cos normatiu dedicat a I'ds dels mitjans electronics a
Catalunya i son aplicables a totes les administracions catalanes.

Pel que fa al Consorci Administracié Oberta de Catalunya, la esmentada Llei 29/2010, en el seu article 7.3,
estableix que, en el marc de les competéncies que li atribusixen els seus estatuts o gue i deleguen les
administracions publiques que en formen part, una de les funcions que exerceix es la d'elaborar oriteris i
recomanacions per garantir la interoperabilitat de la informacio derivada de I'actuacio de les entitats que
conformen el sector public de catalunya. Tambe actua com a Proveidor de Serveis de Certificacio, identificacio i
signatura electrinica.

2 Objecte de la guia

El marc juridic descrit, | més tenint en compte els canvis que s'han anat produint des de Fany 2010, deixa en
bona part en mans de cada administracio la decisio sobre guins mecanismes didentificacic i signatura
electronica s’han dacceptar per cada tipus d"actuacio, sempre gue les normes que la regulen aixi ho permetin.
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El 20 de julicl del 2015 el Departament de Governacio i Relacions Institucionals va aprovar el Protocol
d'ldentificacid i Signatura Electromica (ordre GRIf233/2015), que marca els criteris d'acceptacio i1 s dels
diferents mecanismes en I'ambit de I'Administracid de la Generalitat de Catalunya. L' objecte d'aquesta guia és
la de oferir un conjunt de criteris comuns similars a la resta d’administracions, en quan als aspectes técnics i
organitzatius necessaris per a la implantacio dels sistemes de identificacio i signatura electrénica per a cada
tramit o servei, als efectes de determinar el seu grau de seguretat.

3 Nivells de seguretat dels sistemes

En aguest apartat es defineix la classificacic dels diferents tipus de sistemes de identificacio i signatura
electrénica d’acord amb la normativa aplicable.

3.1 Identificacio i autenticacid

El Reglament Europeu 910/2014 relatiuv a la identificacid electronica i els serveis de confianga, en endavant
ReldAS, anomena "identificacio electronica” al procés d'emprar les dades d'identificacié d'una persona en
format electrdnic que representen de manera Unica a una persona fisica o juridica, o bé a una persona fisica
que representa a una persona fisica. El procés electrénic que possibilita aquesta identificacid, o de Forigen i
integritat d'unes dades rep el nom *d'autenticacia”

El Reglament tracta de manera separada els sistemes de identificacid electromica, que possibiliten aguests
processos, de la resta de serveis de confianga, i estableix (a I"article 8) tres nivells de seguretat:

* Mivell de seguretat baix, amb I'objectiu de reduir el risc d'is indegut o alteracid de la identitat
presentada.

* Mivell de seguretat substancial, amb I'chjectiv de reduir substancialment el risc d'ds indegut o
alteracia de la identitat.

*  Mivell de seguretat alt, amb Fobjectiu d'evitar I'ds indegut o alteracio de la identitat.

El nivell de seguretat assolit per un sistema de identificacid electronica es determina d'acord al que estableix el
Reglament d'Execucio de la Comissio Europea 2015/1502 de & de Setembre de 2015, i és aquest criteri el que
empra aquesta guia a I'hora de classificar els mecanismes disponibles en Factualitat.

3.2 Signatura electronica i segells electronics

Aguests nivells de seguretat, d'acord amb ReldAS, no sén aplicables als sistemes de signatura i segells
electrénics. Agquests formen part del que el reglament anomena “serveis de confianga”, i per tant son
susceptibles de ser auditats i qualificats. La seva classificacid es fara en base a les seves caracteristiques i a
aguesta qualificacid, i es podran considerar els segiients tipus:

- Signatures i segells electranics

- Signatures i segells electronics avangats

- Signatures i segells electronics avancats basats en certificats qualificats
- Signatures i segells electranics qualificats

Tal i com els defineix el propi ReldAS (article 3), la signatura electronica son les dades en format electronic
annexades a altres dades o assocdades amb aguestes de manera logica que empra el signatari per signar,
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mecanisme gue encaixi amb agquestes definicions guedaria doncs classificat dintre de la primera categoria.

La segona categoria seria per mecanismes de segell i signatura electronica "avangats”, que d'acord amb el que
estableixen els articles 26 i 36, haurien de complir amb els segiients requisits:

ol Estar vinculats al signatari o al creador del segell de manera unica
] Permetre la identificacid del signatari o creador del segell
- Hawver estat creat emprant dades que el signatari o creador del segell pugui emprar, amb un ak

nivell de confianca, sota el seu control exclusiu
] Garantir la integritat de les dades signades o segellades

La tercera categoria seria la de les signatures i segells generats emprant certificats digitals emesos per un
Prestador de Serveis de Certificacid qualificat, mentre gue la quarta seria la de les signatures i segells generats
emprant dispositius segurs de creacio de signatura i segell. Aquesta darrera categoria seria la equiparable a la
signatura manuscrita amb validesa legal a tots els paisos de la Unio Europea.

4 Cataleg de mecanismes

A continuacio es descriuran els mecanismes de identificacié i signatura disponibles en I'actualitat tenint en
compte el seu subjecte i funcio.

4.1 Mecanismes d'identificacio

#4.1.1 Per a ciutadans

] Els certificats electronics qualificats que hagin estat emesos per Prestadors de Serveis de
Certificacio (PSCs) indosos a la Trusted Services List (TSL) publicada per Pargan competent de
qualsevol pais de la Unid Europea d'acord amb el que estableix ReldAS.

. S'hauran d'admetre, amb cardcter general, qualsevol dels mitjans d'identificacio inclosos a la llista
que publicara la Comissid Europea, per accedir als serveis prestats en linia per un organisme del
sector public en un Estat Membre, a efectes de "autenticacid transfronterera, conforme al que
estableix el mateix reglament.

] El certificat qualificat reconegut de signatura avangada idCAT per a ciutada que emet el Consorc
ADC.
. El mecanisme idCAT-5MS que és un mecanisme d'identificacid i signatura electronica dels

ciutadans (persones fisiques) no criptografic basat en Penviament de paraules de pas codis d'un
sol us a dispositius mobils, operat pel Consorci ADC.

4.1.2 Per empreses

ol Els certificats reconeguts emesos a una persona juridica o a un ens sense personalitat | custodiats
per una persona fisica, titular del certificat, la qual el pot emprar per actuar en nom de I'empresa
o de I'ens indicat al certificat.

] Els certificats reconeguts emesos 3 una persona juridica o a un ens sense personalitat, amb
indicacio expressa de la representacic que ostenta la persona fisica titular del certificat.
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4.1.3

4.1.4

Els certificats de segell electronic qualificat emesos a una persona juridica o a un ens sense
personalitat per Prestadors de Serveis de Certificacio (P5Cs) inclosos a la Trusted Services List
{T5L) publicada per Fargan competent de qualsevol pais de la Unid Eurcpea d'acord amb el que
estableix el ReldAS.

També els mecanismes indicats per a la identificacid de persones fisigues, guan s'emprin per
autenticar la identitat d'un ciutada gue declara representar a una persona juridica. Cuan
s'escaigui, aquesta representacio es podra verificar mitjangant la consulta a un registre en linia de
representacicns; especialment, mitjangant el servei REPRESENTA del Consorci ADC, les condicions
del qual es publiquen a la seva web.

Per als empleats pablics

El certificat reconegut o qualificat que el Consorci AQC emet al empleats del Sector Public de
Catalunya en dispositiu segur de creacio de signatura: la T-CAT

El certificat reconegut o qualificat que el Consorci ADC emet al empleats del Sector Public de
Catalunya en suport programari: la T-CAT P

Els certificats reconeguts o qualificats emesos per prestadors incdosos a la “Llista de confianga de
Prestadors de Serveis de Certificacd (TSL) publicada pel Ministeric de Industria, Energia y
Turismo conforme al perfil "Empleado piblico™ aprovat pel Consejo Superior de Administracicn
Electronica.

['altres sistemes no criptografics, com els usuaris | contrasenyes de la plataforma EACAT
CQualsevol perfil de certificats reconeguts o gualificats emesos per prestadors indosos a la “Llista
de confianga de Prestadors de Serveis de Certificacio [T5L)" publicada pel Ministeric de Industria,
Energia y Turismo que acreditin la vinculacid del seu titular a un ens public.

Pels ens de I'administracio davant dels ciutadans:

Els certificats qualificats de seu electrénica i de servidor segur que el Consorci AOC emet als ens
del Sector Public de Catalunya.

Els certificats electronics qualificats emesos per altres Prestadors de Serveis de Certificacid -
diferents al Consorci ADC - inclosos a la Trusted Services List (T5L) del Ministeric de Industria
Energia y Turismo conforme al perfil "Sede electrdnica administrativa® aprovat pel Consejo
Superior de Administracicn Electronica.

[raltres certificats qualificats d'autenticacio de lloc web, d’acord al que estableix PArticle 45 de
ReldAS, emesos a nom d'un ens.

4.2 Mecanismes de signatura i segell electronic

Amb caracter general, els mecanismes de signatura establerts en aquest apartat, tenen aixi mateix, efectes
d'identificacio del ciutadans i cutadanes i d"'empleat publics.

4,21 Per a ciutadans

Els certificats electronics gque hagin estat emesos per Prestadors de Serveis de Certificacio [PSCs)
inclosos a la Trusted Services List (T5L) publicada per I'drgan competent de qualsevol pais de la
Unio Europea d'acord amb el que estableix el ReldAS.

El certificat reconegut o qualificat de signatura avancada idCAT que emet el Consorci A0DC.
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. 5'hauran d'admetre els certificats del DMIl-e, d'acord al que estableix la Llei de Signatura
Electranica 11/2007, d*accés electronic dels ciutadans als Serveis Publics.
ol El mecanisme idCAT-5MS com a mecanisme signatura electronica dels ciutadans (perscnes

fisiques) no criptografic.

4.2.2 Per empreses

Les persones juridiques i els ens sense personalitat juridica podran emprar produir signatures electroniques els
mecanismes didentificacia llistats al punt 4.1.2 d'aquesta guia.

4,2.3 Per als empleats pablics:

Els empleats publics podran emprar per produir signatures electraniques els mecanismes d'identificacio llistats
al punt 4.1.3 d'aquesta guia.

4.2.4 Pels ens de I'Administracio davant dels ciutadans:

] Els certificats qualificats de segell electronic que el Consorci ADC emet als ens del Sector Public de
Catalunya.
] Els certificats reconeguts o qualificats emesos per altres Prestadors de Serveis de Certificacio

inclosos a la Trusted Services List (T5L) del Ministerio de Industria Energia y Turismo conforme al

perfil "Sello electronico”™ aprovat pel Consejo Superior de Administracien Electronica.

] En I'dmbit de I'actuacid administrativa automatitzada, d'acord al que disposa |a Llei 40/2015, de

1 d'octubre, de Regim Juridic del Sector Public -

o El codi segur de verificacia (C5V), com a mecanisme de signatura electronica dels ens i dels
seus empleats publics davant dels ciutadans, vinculat a un ens, argan i, si €s cas, a la persona
signataria del document; el gual permet comprovar la integritat del document aixi signat
mitjanigant la consulta de I'original a la seu electranica corresponent per fer-ne 'acarament..

o Els certificats reconeguts o qualificats de segell electrdnic que el Consorci AQC emet als ens
del Sector Pablic de Catalunya.

] Els certificats reconeguts de persona juridica que el Consorci AQC emet als ens del Sector Public
de Catalunya.

] Els certificats reconeguts de persona juridica emesos als ens publics per altres Prestadors de
Serveis de Certificacio inclosos a la Trusted Services List (TSL) del Ministerio de Industria Energia y
Turismo.

Es recomana que, quan en 'ambit de 'actuacid administrativa automatitzada es generin signatures
mitjangant un codi segur de verificacio (CSV), els documents tambeé se signin amb un certificat de segell
electrénic per garantir-ne la integritat.

4,2,5 Segells de temps

Les signatures electréniques avangades podran incorporar segells de temps generats per algun dels segients
serveis:

] El servei Segell de temps del Consorci ADC;
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- Els serveis publicats a la Seu electromica del MIMETUR, sota I'apartat “Otros servicios en relacion
con |a firma electronica - Servicios de validacion temporal”;
- Qualsevol altre servei de segell de temps qualificat conforme al que estableix la Seccid & de

ReldAS i que hagi estat inclés a una de les llistes de serveis confianga publicades pels Estats
Membres de la Unid Europea, segons estableix FArticle 22 del mateix Reglament.

4,.2.6 Interoperabilitat de les signatures electroniques

Tal i com estableix Iarticle 45 de la Llei 402015 de Régim Juridic del Sector Public, quan una Administracio
empri sistemes de signatura electronica no basats en certificats electrénics reconeguts o qualificats, a I'hora
d'enviar els documents signats a d'altres administracions, podra superposar un segell electronic basat en un
certificat per tal de donar garanties sobre la seva validesa.

5 Admissic de mecanismes d'identificacio i de signatura
electroniques

5.1 Admissié de mecanismes d'identificacio electronica

L'admissio del mecanismes didentificacio i signatura electronica es realitza conforme als nivells de seguretat
requerits a I"Annex del Reglament d'Execucid 20151502 de la Comissid Europea i a FEsquema Macional de
Seguretat en relacio amb la Llei Organica de Proteccio de Dades de Caracter Personal.

Els mecanismes d'identificacio electrénica considerats admissibles per als tramits d'una categoria determinada,
s6n tambe admissibles per als tramits classificats de categoria inferior a aguesta.

Cuan en el context d'un servei electronic calgui garantir la proteccid de la confidencialitat de les dades
implicades mitjangant mecanismes d'identificacio electrénica, s'admetran els seglients:

5.1.1 Per als tramits classificats de categoria Alta:

S'admeten els sistemes d'identificacio electronica de nivell de seguretat alt, com aguells que fan un registre
dels usuaris presencial i fiable i proveeixen els usuaris d'un mitja d'identificacio electronica de doble factor.

S'admeten amb caracter obligatori:

- Aquells certificats reconeguts o qualificats, que s'emetin en un dispositiu qualificat de creacic de
signatura electronica, entre els establerts en el punt 4 d*aquest document, atenent a les tipologies
de certificats i del col-lectiu especific.

- CQualsevol dels mitjans d'identificacid que hagi estat notificat de nivell de seguretat alt i s'inclogui
a la llista que - conforme al que estableix el RelDAS al capitol 2 - publicara la Comissid Europea per
accedir als serveis prestats en linia per un organisme del sector public en un Estat Membre, a
efectes de I'autenticacio transfronterera.
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5.1.2 Per als tramits classificats de categoria Mitjana o substancial:

S'admeten els sistemes d'identificacio electronica de nivell de seguretat mitjana o substancial, com aquells que
fan un registre fiable dels usuaris, el qual es podra dur a terme de manera presencial o remota (on-line) i
provesixen els usuaris d'unes credencials de robustesa substancial.

Concretament:

] Obligatériament, els certificats reconeguts o qualificats i els certificats reconeguts o qualificats de
segell electronic establerts en el punt 4. d"aguest document, atenent a les tipologies de certificats
i del col=lectiu especific.

] Obligatériament, qualsevol dels mitjans d'identificacic que hagi estat notificat de nivell de
seguretat substancial i s'inclogui a la llista que - conforme al gue estableix el RelDAS al capitol 2 -
publicara la Comissic Europea per accedir als serveis prestats en linia per un organisme del sector
public en un Estat Membre, a efectes de I'autenticacio transfronterera.

ol El mecanisme idCAT-5M3E.

] Quialsevol altre mecanisme integrat al servei VALid operat pel Consorci AQC i classificat com a de
nivell mig d'acord amb les especficacions marcades per I'Esquema Macional de Seguretat i del
Reglament d"Execucid 2015/1502 de la Comissic Europea.

5.1.3 Per als tramits classificats de categoria Baixa

Seran admissibles els mecanismes didentificacid de nivell de seguretat baix, com aguells que fan un registre
ordinari dels usuaris (que no inclouen la verificacio fiable del document identificador oficial; ni la comprovacio
de les altres dades d'identificacio personal ifo d'altres atributs que s'estableixin tots els requisits d'identificacio
establerts en els punts anteriors) o proveeixen els usuaris d’unes credencials de robustesa baixa.

5.2 Admissio de mecanismes de signatura electronica

Amb caracter general, les perscnes fisiques interessades poden acreditar mitjangant una signatura electronica
l'autenticitat de I'expressid de la seva voluntat | consentiment, aid com la integritat i la inalterabilitat de les
dades ifo documents a signar.

Una persona juridica © un ens sense personalitat pot acreditar Forigen i la integritat de les dades ifo dels
documents que remeti en el context d'un servei electronic, mitjangant un segell electronic o una signatura

electronica qualificada del representant de I'ens.

Els mecanismes de signatura electronica considerats admissibles per als tramits dassificats d'una categoria
determinada, s0n també admissibles per a les actuacions classificades de categoria inferior a aguesta.

En particular, quan en el context d'un servei electronic es requersixi una signatura electrénica s"admetran les
segilents.

5.2.1 Per als tramits classificats de categoria Alta

S'admeten signatures electronigues reconegudes o qualificades o segells electrénics reconeguts o qualificats,
segons correspongui, i amb caracter obligatori:
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] CQuan als formats: els serveis electronics oferts pels organismes dels Estats Membres de la Unid
Eurcpea han de reconéixer les signatures qualificades que siguin conformes a algun dels formats
de referéncia que es definiran per a les signatures qualificades, o que s'hagin generat amb els
meétodes de referéncia - gquan siguin d'un format alternatiu; segons el gque estableix a article 27
del RelDAS, a efectes de garantir la interoperabilitat en Faccés transfronterer a serveis pablics.

] Pel que fa als certificats emprats: s’han d'admetre les signatures electroniques generades amb
aquells certificats reconeguts o qualificats de signatura electronica, entre els considerats a
I'apartat 6.2 d'aguest document, que s'emetin en un dispositiu qualificat de creacio de signatura
electronica. També els segells electronics generats amb aquells certificats de segell electronic
reconeguts o qualificats, entre els considerats a l'apartat 6.2, gue s'emetin en un dispositiu
qualificat de creacit de segells electronics. | atenen a les tipologies de certificats | que es llisten
per a cadascun dels col=lectius gue alla es distingeixen especific.

5.2.2 Per als tramits classificats de categoria Substancial

Seran admissibles les signatures electroniques avancades i els segells electrénics avangats que es fonamenten
en un procediment de registre fiable de la identitat dels usuaris; també les signatures electroniques avangades
basades en un certificat reconegut o qualificat de signatura electronica i els segells electronics avangats basats
en certificats qualificats de segell electranic, conforme al que estableix el RelDAS als articles 27.1 0 37.1; aixd
com les signatures electréniques ordinaries generades a partir d'un mecanisme d'identificacio de nivell de
seguretat substancial — com els considerats a Fapartat 4.1.2 d'aquest document.

Concretament:

] 5'hauran de reconéixer les signatures electrénigues avangades i les signatures avangades basades
en un certificat qualificat de signatura electronica que siguin conformes a algun dels formats de
referéncia definits al Reglament d'Execucio 20151506 de la Comissié Europea, o que s'hagin
generat amb els métodes de referéncia - quan siguin d'un format alternatiu; segons el que
estableix a Iarticle 27 del RelDAS, a efectes de garantir el correcte tractament dels documents
signats electrénicament en I'ds transfronterer de serveis pablics.

. Pel que fa als certificats emprats: s'haurien d'admetre les signatures electréniques generades amb
els certificats de signatura electronica considerats a I'apartat 4.2 d'aquest document. També els
segells electranics generats amb els certificats de segell electronic considerats al mateix apartat
4.2, atenen a les tipologies de certificats que es llisten per a cadascun dels col-lectius que alla es

distingeixen.
] Seran admissibles les signatures ordinaries basades en el mecanisme idCAT SMS.
] Tambeé les signatures crdinaries basades en altre mecanismes que hagin estat classificat de nivell

mig o substandal integrats com a tals al servei VALid operat pel Consorci AQC.

5.2.3 Per als tramits classificats de categoria Baixa

S'admeten els mecanismes gue generen signatures electromiques ordindries prenent com a fonament un
mecanismes d'identificacid de nivell de seguretat baix, com els descrits a Fapartat 5.1.3.

5.2.4 Us de segells de temps:

S'admeten les signatures electroniques avangades que incorporen segells de temps generats per algun dels
serveis descrits a 'apartat 4.2.5.
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6 Criteris comuns per a lestabliment de mecanismes
d'identificacio i signatura electronica, en la implantacio de
serveis electronics.

6.1 Criteri general

S'estableix com criteri general que per a la identificacio i signatura electronica en els tramits o serveis
electranics s'admetran els mecanismes d'identificacio i signatura classificats amb nivell de seguretat mitja o
substancial, conforme als apartats 5.1.215.2.2.

6.2 Criteris d’aplicacid de nivell alt de seguretat.

Es requerira Festabliment d'un nivell de seguretat Alt en la implantacio de sistemes d'identificacic i signatura
electranica, per a I'establiment de tramits o serveis electronics que reuneidin algun d'aguests requisits:

. Identificacio i signatura de tramits que donin accés o transfereixin dades d’alt nivell de proteccic
segons Particle 7 de la LOPD o quan I'acces a dades pugui tenir una afectacio a drets de tercers
especialment protegits la LOPD.

. Identificacio i signatura en el tramit o proceés de contractacid, de conformitat amb |a disposicio
addicional setzena f), de la Llei 59/2003, de 19 de desembre, de signatura electronica®.
] Identificacic i signatura en el tramit de concessic de subvencid o altres amb un contingut

econdomic de mes de S0.000£ o quan aix estigui establert a les bases reguladores de les
convocataries.

] Aquells tramits o procediments que la normativa especifica estableixi amb un nivell alt
d'identificacio o signatura electronica.

6.3 Criteri d'aplicacio de nivell baix de seguretat

Es requerira Festabliment d'un nivell de seguretat baix en els sistemes d'identificacio i signatura electronica,
per a Pestabliment de trémits o serveis electronics, que reuneixin algun d"aguests requisits:

. Identificacio ifo signatura en tramits de pagament o autocliquidacions de taxes i tributs.

. Peticio de dret d’accés sol-licituds d'informacié publica, sempre que el contingut de la peticié no
estigui sotmés a un nivell més elevat de seguretat.

- Tots els serveis | tramits electronics que suposin una actuaco prevista en un procediment

administratiu a excepcio de les segiients actuacions: formular sol=licituds, presentar declaracions
responsables, interposar recursos, desistir d'accions o renunciar a dret i aguelles tramits
continguin una informacio de un nivell més elevat de seguretat.

ol Altres tramits o procediments que la normativa especifica estableix un sistema d'identificacio i
signatura de nivell més elevat de seguretat.

Plaga Major, 1, 5i 6 08241 MANRESA (Bages) Tel. 93 878 23 00 — Fax 93 878 23 07 E-mail: ajt@ajmanresa.cat NIF P-0811200-E


http://www.ajmanresa.cat/validar

AQ) |

Admininireckd Obaria
o Cabaleryn

7 El Consorci AOC i la seguretat dels mecanismes de identificacio i
signatura

El Consorci ADC ofereix al conjunt de les Administracions Pabliques Catalanes dos serveis que permeten
garantir el nivell de seguretat dels sistemes d'identificacid i signatura emprats. Aguests sdn:

] Servei Validador, que permet validar les signatures electroniques basades en certificats qualificats
o reconeguts, i que informa del nivell de seguretat assolit per aquestes depenent del perfil del
certificat emprat.

- Servei VALid, que permet emprar sistemes d'identificacio dels tres nivells de seguretat.

Ambdas serveis informen del nivell de seguretat assolit en els processos d'identificacio i signatura electronica
que ofereixen o donen suport. Al lloc web del Consorci AQC es poden trobar els documents de dassificacio que
el Consorci ADC manté, i gue llisten els mecanismes que els dos serveis suporten amb el nivell de seguretat que
ofereixen.

L'aplicacid dels criteris que es descriuen en agquesta guia es pot basar en aguestes classificacions que el
Consorci ADC porta a terme en base a la normativa actual gue hem descrit en aguesta guia.
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