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SERVEI DE COOPERACIO EN L’ADMNISTRACIO
ELECTRONICA, TRANSPARENCIA | PROTECCIO DE DADES

RESOLUCIO

Montserrat Clotet Masana, sisena tinent d’alcalde, regidora delegada de Recursos
Humans i Govern Obert de I'Ajuntament de Manresa, dicto la resolucié seglent que es
fonamenta en els antecedents i les consideracions legals que a continuacié s’exposen:

ANTECEDENTS DE FET

L’Esquema Nacional de Seguretat s’estableix al Reial Decret 311/2022, de 3 de maig.
Aquest Reial Decret és d'aplicacié per a qualsevol Administracid Publica i als
proveidors d’aquestes, que hauran de comptar amb una certificacié que n’acrediti el
compliment.

Addicionalment la Llei 3/2018, de 5 de desembre, de Proteccié de Dades Personals i
garantia de drets digitals estableix que 'Esquema Nacional de Seguretat és el marc de
mesures de seguretat aplicables per a 'adequada proteccié de les dades personals.

L’ esquema Nacional de seguretat persegueix:

e Crear les condicions necessaries de seguretat en I'Us dels mitjans electronics, a
través de mesures per garantir la seguretat dels sistemes, les dades, les
comunicacions i els serveis electronics, que permeti l'exercici de drets i el
compliment de deures a mitjangant aquests mitjans.

*  Promoure la gestioé continuada de la seguretat.

* Promoure la prevencio, la deteccio i la correccio, per a una millor resiliéncia a
I'escenari de ciberamenaces i ciberatacs.

*  Promoure un tractament homogeni de la seguretat que faciliti la cooperacié en la
prestacié de serveis publics digitals quan hi participen diverses entitats. Aixo
suposa proporcionar els elements comuns que han de guiar I'actuacié de les
entitats del Sector Public i dels seus proveidors tecnoldgics en matéria de
seguretat de les tecnologies de la informacio.

« Servir de model de bones practiques, en linia amb allo que s'ha apuntat en les
recomanacions de I'OCDE Digital Security Risk Management per a Economic and
Social Prosperity OECD Recommendation and Companion Document .

De conformitat amb el que disposa I'ENS (RD311/2022), els instruments normatius
previstos (instruccions técniques de seguretat i/o guies de seguretat) podran establir
perfils de compliment especifics per a entitats o sectors concrets, que inclouran la
relaci6 de mesures i reforcos que en cada cas resultin aplicables, o els criteris per
determinar-los.

L’Ajuntament de Manresa, pretén assolir I'objectiu que persegueix amb aquest Perfil de
Compliment Especific de Requisits Essencials de Seguretat de possibilitar el
compliment de I'Esquema Nacional de Seguretat (ENS) per a la categoria BASICA dels
sistemes d'informacié d'Entitats Locals.

L’Ajuntament de Manresa esta actuant en 'ambit de la seguretat de la informacio i, en
particular, en 'adequacio que exigeix el Reial Decret 311/2022, de 3 de maig pel qual
es regula 'Esquema Nacional de Seguretat (ENS). Per aquest motiu, ha endegat un
procés de Catalogacié de serveis i analisi de riscos i actualitzacié del cataleg de
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serveis lliurats per mitjans electronics dels serveis i sistemes d'informacio, elaborat
amb l'eina PILAR concretat en un pla d’adaptaci6 que contempla els seguents
aspectes:

Actualitzacio de la declaracié d’aplicabilitat.

Politica de Seguretat de la informacio

Actualitzacio de la Politica de Seguretat de la Informacié.

Documentacié de Seguretat TIC

Manual de Procediments TIC: Elaboracioé dels procediments técnics i operatius per a
garantir la correcta aplicacioé de les mesures descrites a 'Annex Il de 'ENS.

Reglament d’Us de les TIC: Actualitzacié del Reglament que regula I'is dels sistemes
d’'informacié per part del personal de I'Ajuntament.

Analisi sobre l'aplicacid de les mesures de seguretat efectivament aplicades a
I’Ajuntament d’acord al nivell d’aplicabilitat determinat amb I'analisi de riscos i a ’Annex
Il de 'ENS. S’hi identifiquen les mesures aplicades i les no aplicades, amb una
proposta d’accions a aplicar ponderada amb un nivell de prioritat a efectes de planificar
projectes.

A fi de determinar el grau de compliment dels requeriments de nivell BASIC de
'Ajuntament s’ha portat a terme una auditoria dins de I'ambit de I'autoavaluacié de
'ENS.

L’Auditoria esmentada reflecteix les principals conclusions del compliment de
I'’Ajuntament respecte del nivell BASIC, tenint en compte que cada aspecte avaluat
s’ha revisat amb l'estructura d’analisi que ha tingut en compte I'acompliment dels
requisits generals i dels requisits especifics establerts per a cada mesura, dels
comentaris de I'auditor, de les evidéncies i de les accions correctives adients.

Tot aquest procés ha finalitzat amb la possibilitat d’obtenir la corresponent Declaracié
o Certificacié de Nivell basic de Conformitat amb I'ENS.

El nivell BASIC és susceptible d’aplicacié quan les conseqiiéncies d'un incident de
seguretat que afecti alguna de les dimensions de seguretat suposin un perjudici limitat
sobre les funcions de l'organitzacid, sobre els seus actius o sobre els individus
afectats. En aquest sentit cal entendre per perjudici limitat:

1r. La reducci6 de manera apreciable de la capacitat de [I'organitzacido per
desenvolupar eficagment les seves funcions i competéncies, encara que
aquestes segueixin exercint-se.

2n. Causar un dany menor als actius de I'organitzacio.

3r. L'incompliment formal d'alguna llei o regulacio, que tingui caracter d'esmenabile.

4t. Causar un perjudici menor a algun individu, que malgrat resultar molest, pugui ser
facilment reparable.

5e. Altres de naturalesa analoga.

El resultat de l'auditoria, que s’adjunta a la present resolucié com a Annex, realitzada
per I empresa TARSYS ha estat satisfactori assolint 'Ajuntament un nivell elevat de
compliment de les mesures de nivell basic i identificant la relaci6 d’accions a
emprendre per a corregir les desviacions detectades.

El cami endegat, no és més que el primer estadi que culminara amb la obtencié de la
certificacié de 'ENS de nivell mitja en el moment futur en que s’hagi finalitzat tot el
procés d’adaptacié i d’introduccié de millores fruit dels treballs conjunts entre la
empresa contractada per a l'adaptaciéd a 'ENS i el grup de treball de I'Ajuntament
constituit a tal efecte.
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En virtut de tot el que s’ha exposat I'’Ajuntament en Us de les disposicions legals que i
ho permeten fer mitjancant aquesta resolucido vol autocertificar-se respecte del
compliment dels requeriments del nivell BASIC de 'Esquema Nacional de Seguretat.

CONSIDERACIONS LEGALS

Llei 39/2015, de I'1 d'octubre, de Procediment Administratiu Comu de les

Administracions Publiques

- Llei 40/2015, de I'1 d'octubre, del Régim Juridic del Sector Public

- Reial Decret 203/2021, de 30 de marg, pel qual s’aprova el Reglament d’Actuacid i
Funcionament del sector public per mitjans electronics

- Reial Decret 311/2022, de 3 de maig

- Llei 3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia de
drets digitals

- Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia

- Real Decreto 421/2004, de 12 de marzo, por el que se regula el Centro

Criptoldégico Nacional)

Per tot aixd, com a sisena tinent d’alcalde, regidora delegada de Recursos Humans i
Govern Obert, en exercici de les competéncies que m'han estat conferides per la
delegacié efectuada per Resolucio de I'alcalde num. 5476 de data 27 de juny de 2020,

RESOLC

PRIMER. Aprovar I'Auditoria efectuada per I'empresa TARSYS, adjudicataria del
contracte relatiu a la prestacio del servei suport en matéria de seguretat dels sistemes
d’'informacid, aixi com la implementacio, revisié i manteniment continuat de 'Esquema
Nacional de Seguretat, acreditativa del compliment dels requisits i de les mesures
legalment atribuibles a la Certificacié de categoria del sistema BASICA de Conformitat
amb I'ESQUEMA NACIONAL DE SEGURETAT, que s’adjunta com a Annex a la
present resolucié.

SEGON. Aprovar la present resolucio declarativa de la disposicio per part de
'Ajuntament de Manresa de la Certificacid de categoria del sistema BASICA de
Conformitat amb 'TESQUEMA NACIONAL DE SEGURETAT.

TERCER. Publicar aquesta resolucié a la web municipal

QUART. Registrar la present resolucio relativa a la certificacié de nivell basic al CNS
(Centre Nacional de Seguretat).

La documentacié que I'Ajuntament de Manresa publica, o comunica en resposta a
sol-licituds especifiques, per informar de les seves activitats i serveis, o en compliment
de la normativa de transparéncia i de reutilitzaci6 de la informacié del sector public, o
en resposta a persones interessades en procediments administratius, pot ser utilitzada
per a finalitats licites d’acord amb els termes i condicions que trobara en el seguent
enllag: https://www.manresa.cat/seuelectronica/menu/14668

Contra aquesta resolucio, que posa fi a la via administrativa, podeu interposar recurs
contenciés administratiu davant el Jutjat Contenciés Administratiu de Barcelona, en el
termini de dos mesos a comptar des del dia seglent de la seva notificacid.
Alternativament i de forma potestativa, es pot interposar recurs de reposicié davant el
mateix organ que I'ha dictat o reclamacié gratuita i voluntaria davant la Comissié de
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Garantia del Dret d’Accés a la Informacié Publica, en el termini d’'un mes a comptar
des del dia segient a la seva notificacid https://web.gencat.cat/ca/tramits/tramits-
temes/Reclamacio-davant-la-Comissio-de-Garantia-del-Dret-dAcces-a-la-Informacio-
Publica-GAIP?moda=1

Signat electronicament Signat electronicament
per: MONTSERRAT per: JOSE LUIS
CLOTET MASANA GONZALEZ LEAL

Data: 15/06/2023 Data: 16/06/2023
11:00:44 11:40:30
Rad: Ho resolc Raé: En dono fe

Lloc: Manresa Lloc: Manresa
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